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Ausgabe 4/2016

Februar 2016

Liebe Leserinnen 
und liebe Leser,

in unserer aktuellen 
Ausgabe möchten 
wir Sie wieder über 
einige spannende 
Themen hinsichtlich 
des Datenschutzes 
informieren.

Themen in dieser 
Ausgabe:

•	 Welche Daten 
darf der Arbeitge-
ber erheben?

•	 Speicherung von 
Bewerberdaten

•	 Gefahren bei 
der Nutzung von 
WhatsApp

•	 Patientenaktenar-
chiv

•	 Datenschutzver-
stöße aus der 
Praxis

•	 aktuelle Recht-
sprechungen

Datenschutz 
Kundeninformation

Welche Daten darf der Arbeitgeber erheben?

Datenschutz-Kontakt
datenschutzbeauftragter@
factpartner.de

Sowohl bei Bewerbungsgesprächen als auch im Beschäftigungsverhältnis selbst 
sind datenschutzrechtliche Spielregeln bei der Erhebung und Verarbeitung perso-
nenbezogener Daten einzuhalten:

Bewerber Mitarbeiter
Ausdrückliche Fragen zum Geschlecht, 
Geburtsdatum, -ort, –namen, Famili-
enstand, Anzahl und Alter der Kinder 
bzw. zu einer mögl. Schwangerschaft 
sowie zur Staatsangehörigkeit sind 
nicht zuletzt vor dem Hintergrund des 
Diskriminierungsgedankens im Sinne 
des Allgemeinen Gleichbehandlungsge-
setzes (AGG) problematisch und sollten 
vermieden werden.

Im Arbeitsverhältnis ist die Erhebung 
zulässig bzw. zum Teil gesetzlich 
geregelt. Das Vorliegen einer Schwan-
gerschaft sollte der Arbeitnehmer im 
eigenen Interesse dem Arbeitgeber 
mitteilen (Arbeitsschutzvorkehrungen, 
besonderer Kündigungsschutz, Mittei-
lung an die Aufsichtsbehörde).

Die Frage nach der Konfession ist nur 
bei konfessionell gebundenen Arbeit-
gebern zulässig.

Die Datenerhebung geschieht automa-
tisch über das Bundeszentralamt für 
Steuern.

Die Frage nach einer bestehenden Auf-
enthaltsgenehmigung oder Arbeitser-
laubnis ist zulässig, wenn der Bewerber 
aus einem Nicht-EU-Land stammt.

Bei Arbeitnehmern aus Nicht-EU-Län-
dern ist die Datenerhebung zulässig 
und gesetzlich geregelt.

Die Telefonnummer ist im Bewerbungs-
verfahren grundsätzlich nicht erforder-
lich, so dass darauf verzichtet werden 
kann, außer es ist ausdrücklich eine 
kurzfristige Kommunikation erwünscht.

Bei arbeitsvertraglichen Vereinbarungen 
ist die Erhebung legitim oder wenn ein 
berechtigtes Interesse des Arbeitgebers, 
z.B. die medizinische Versorgung der 
Patienten ordnungsgemäß aufrechtzu-
erhalten, vorliegt. 

Fragen nach Krankheiten sind nur 
zulässig, soweit sie auf die vorgesehe-
ne Tätigkeit konkrete Auswirkungen 
haben oder von  unmittelbarer Be-
deutung sind (Ansteckungsgefahr für 
Dritte z.B. bei medizinischem Personal 
oder Erkrankungen, die zur dauerhaft 
fehlenden Eignung führen, z.B. Allergi-
en bei einem Koch.

Handelt es sich um meldepflichtige 
Krankheiten (z.B. nach dem Infektions-
schutzgesetz) und wenn am Arbeits-
platz Ansteckungsgefahr für Dritte 
besteht, sind dem Arbeitgeber diese 
Informationen unverzüglich mitzutei-
len.

Fortsetzung auf Seite 2

Jedes miss-
bräuchliche Aus-
kunftsbegehren 
stellt einen da-
tenschutzrecht-
lichen Verstoss 

dar.

mailto:datenschutzbeauftragter%40factpartner.de?subject=Frage%20aus%20Datenschutz-Newsletter%20Nr.%203
mailto:datenschutzbeauftragter%40factpartner.de?subject=Frage%20aus%20Datenschutz-Newsletter%20Nr.%203


2

 Quelle: http://www.
haufe.de/compliance/
management-praxis/
aufbewahrung-wie-lan-
ge-duerfen-bewerber-
daten-gespeichert-wer-
den_230130_261218.
html

Wie lange dürfen Bewerberdaten gespeichert werden?

Bewerbungsunterlagen 
kommen per Post oder 
E-Mail ins Haus. Der 
Empfänger bewahrt die 
Unterlagen auf, bis er 
sich für einen Bewerber 
entschieden hat. Oftmals 
werden die personenbe-
zogenen Bewerberdaten 
auch noch dann gespei-
chert, wenn sie für den 
ursprünglichen Zweck 
nicht mehr gebraucht 
werden. Doch das ist 
rechtlich nicht zulässig (§ 
35 BDSG / § 14 KDO)
Eine gerechtfertigte Auf-

bewahrungsfrist liegt bei 
3 Monaten.
In diesem Zeitraum hat 
das Unternehmen ausrei-
chend Gelegenheit das 
Bewerbungsverfahren 
inkl. der Auswahlge-
spräche ordnungsgemäß 
durchzuführen. Der Zeit-
raum schließt auch eine 
mögliche Klage gegen 
das Unternehmen, etwa 
wegen Diskriminierungs-
vorwürfen, ein (denn 
für eine Klageerhebung 
besteht eine Frist von 2 
Monaten).

Nach Ablauf der Frist sind 
alle Bewerberdaten aus 
E-Mailprogrammen zu 
löschen bzw. mittels Ak-
tenvernichter oder Daten-
mülltonne zu vernichten 
oder dem Bewerber im 
Original zurückzusenden.
Will das Unternehmen 
die Bewerbungsdaten für 
einen möglichen späteren 
Kontakt länger aufbe-
wahren, muss der Bewer-
ber seine Einwilligung 
dazu schriftlich erteilen.

Die gerechtfer-
tigte Aufbe-

wahrungsfrist 
beträgt drei 

Monate.

Bewerber Mitarbeiter
Der Arbeitgeber darf grundsätzlich 
nicht nach Führungszeugnissen fra-
gen. Ausnahmen bilden hierbei nur 
zwingende gesetzliche Vorgaben in 
bestimmten Branchen z.B. bei Kon-
takt mit Kindern / Jugendlichen (§ 30a 
BZRG), bei Tätigkeiten im Umgang mit 
Geld.

Auch im Arbeitsverhältnis gelten die 
gleichen Spielregeln, wie im Bewerber-
verfahren.

 Quelle: https://www.
datenschutz-notizen.
de/bewerberda-
ten-was-darf-der-po-
tentielle-arbeitgeber-al-
les-ueber-mich-wis-
sen-1811086/
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 Quelle: http://www.
trojaner-info.de/mobi-
le-security/whats-app-si-
cherheit/articles/
Sicherheitsrisiko-Whats-
App-die-zehn-groess-
ten-Risiken.html

Umgang mit WhatsApp bei Informationen, die der Schwei-
gepflicht unterliegen

Der Austausch über 
WhatsApp ist praktisch, 
geht schnell und ist von 
fast überall möglich. Aber 
aus Sicht des Datenschut-
zes drohen Gefahren: 

WhatsApp unterliegt 
US-Gesetzten, sämtliche 
Daten liegen demnach 
auf Servern in den USA, 
wo auch ohne richterliche 
Anordnungen persönliche 
Nutzerdaten freigegeben 
werden können.

Trotz Verschlüsselung 
bestehen nach wie vor 
Sicherheitsrisiken, da 
diese nicht permanent 
ausgeführt wird. So 
werden Nachrichten und 
Daten teilweise in Klar-
text an WhatsApp-Server 
übermittelt. Zu den Infor-
mationen zählen Standor-
te, Telefonnummern bzw. 
Kontaktdaten, Zugriffe 
auf Kamera und Mikrofon 
uvm. Übrigens: Deutsche 
Datenschutzexperten 
sind nicht zu 100 Prozent 
von der Verschlüsselung 
überzeugt.

Gefahr von Malwa-
re-Angriffen: Zuletzt 
hatte das US-Sicher-
heitsunternehmen 
Check Point heraus-
gefunden, dass welt-
weit rund 200 Mio. 
WhatsApp-Web-Nutzer 
gefährdet waren, sich 
einen Virus zu fangen. 
Dieser Schädling hatte 
sich über den Versand 
von VCF-Kontaktdateien 
verbreitet.

Vorsicht bei Telefona-
ten über WhatsApp: 
Forscher fanden heraus, 
dass bei der Whats-
App-Telefonie keine 
Inhalte getrackt werden, 
wohl aber Metadaten.

Risiken bei Rufnum-
mernwechsel. Wie der 
Stern 2014 recherchierte, 
kann es nach Rufnum-
mernwechseln passieren, 
dass die persönlichen Da-
ten bei WhatsApp noch 
mit dem Vorbesitzer der 
Nummer verknüpft sind. 
Konsequenz: Der neue 
Besitzer des Geräts, der 

die alte frei gewordene 
Nummer übernommen 
hat, kann alte Chats so-
wie Kontakte des vorhe-
rigen Rufnummernbesit-
zers lesen.

Empfehlungen:
•	 Definieren Sie in 

einer internen Daten-
schutzrichtlinie den 
Umgang mit mobi-
len Endgeräten und 
deren Nutzung

•	 Regeln bzw. untersa-
gen Sie die Kommuni-
kation von sensiblen 
personenbezogenen 
Daten (Gesundheits-
daten, etc.) über Mes-
senger

•	 Ein sicherer Zugriff 
und Austausch von 
Daten sollte aus-
schließlich im inter-
nen gesicherten Netz-
werk erfolgen, über 
Verschlüsselungstech-
nik oder VPN gewähr-
leistet sein.

 Quelle: http://www.
heise.de/security/artikel/
Der-WhatsApp-Verschlu-
esselung-auf-die-Fin-
ger-geschaut-2629020.
html

Datenschutzverstöße aus der Praxis

Ungenügend gesicher-
tes Archiv mit Patien-
tenakten 
Das ehemalige Schwes-
ternwohnheim einer 
Klinik in Bad Oldesloe 
soll zu einer Flüchtlings-
unterkunft umgebaut 
werden. Die Bauaus-

schussmitglieder wollten 
sich hierzu ein Bild zum 
Zustand und Sanierungs-
aufwand machen. Im 
Untergeschoss trauten 
sie ihren Augen nicht: 
Auf Regalen, in Säcken 
und Kartons, auf dem 
Boden verstreut fanden 

sie Hunderte alte Patien-
tenakten, Karteikarten 
und Röntgenaufnahmen. 
Die Tür zum Raum stand 
offen und war gegen das 
Zufallen mit einem Besen 
blockiert.

 Quelle: http://www.
shz.de/lokales/stormar-
ner-tageblatt/bauaus-
schuss-stolpert-ueber-ar-
chiv-id10662826.html
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Patientenaktenarchiv

Im Patientenaktenarchiv 
werden die konventionell 
geführten Patientenakten 
geführt. Diese sollen für 
spätere Behandlungen, 
zur Auskunftserteilung 
insbesondere gegenüber 
dem Patienten sowie für 
Beweiszwecke im Fall von 
rechtlichen Auseinander-
setzungen zur Verfügung 
stehen. Diese Dokumen-
tationsaufgabe obliegt 
der ärztlichen Leitung des 
Krankenhauses. 

Voraussetzung für eine 
ordnungsmäßige Doku-
mentation ist, dass 
•	 diese nur den Kran-

kenhausmitarbeitern 
in dem Maße zugäng-
lich ist, wie dies zur 

 Quelle: https://www.
datenschutzzentrum.
de/medizin/krankenh/
patdskh.htm

jeweiligen Aufgabe-
nerfüllung erforder-
lich ist, 

•	 die Unterlagen voll-
ständig und unver-
fälscht sind, 

•	 jederzeit nachvollzo-
gen werden kann, 
wer welche Eintra-
gungen gemacht hat, 

•	 jederzeit nachvollzo-
gen werden kann, wo 
sich die Unterlagen 
gerade befinden, 

•	 jederzeit nachvollzo-
gen werden kann, 
wer auf die Akten 
zugegriffen hat. 

Zu diesem Zweck sind 
folgende Maßnahmen 
zu ergreifen: 
1. Der Zugang zum 

Archiv ist generell zu un-
terbinden. Personen die 
allgemein bzw. zeitlich 
begrenzt Zugang erhal-
ten, sind hierfür aus-
drücklich zu autorisieren. 
2. Die Einführung und 
Entnahme von Unterla-
gen sind bezüglich han-
delnder und verantwort-
licher Person und Zeit 
sowohl in der Akte wie 
auch in einem Archivre-
gister zu dokumentieren. 
3. Die Herausgabe von 
Archivakten an nicht 
behandelnde Kranken-
hausärzte ohne ausdrück-
liche Rechtsgrundlage 
bzw. Einwilligung ist eine 
Verletzung des Patienten-
geheimnisses und unzu-
lässig.

 Quelle: http://www.iww.
de/oh/recht/aktuelle-recht-
sprechung-bundesge-
richtshof-auskunft-ue-
ber-adresse-eines-mitpati-
enten-n87602
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Urteil des BGH: Auskunft über Adresse eines Mitpatienten

Der Fall: Ein minderjähri-
ger Kläger verlangte Aus-
kunft über die Anschrift 
eines Mitpatienten, mit 
dem er sich in einer Fach-
klinik ein Zimmer teilte.
Als er sich einen Arm-
bruch zuzog, behauptete 
er der Bruch sei auf eine 
körperliche Misshandlung 
durch einen Mitpatien-
ten zurückzuführen. Der 
beklagte Träger der Klinik 
verweigert die Auskunft, 
da er im Falle der Be-
kanntgabe strafrechtliche 
Konsequenzen aufgrund 
der Weitergabe perso-
nenbezogener Daten 
befürchtete.
Der BGH entschied: Dem 

Patienten steht ein An-
spruch auf Nennung der 
Adresse des Mitpatienten 
aus dem Behandlungs-
vertrag zu. Die Klinik 
habe dem geschädigten 
Patienten gegenüber eine 
besondere Fürsorge- und 
Obhutspflicht. Im Rah-
men ihrer vertraglichen 
Nebenpflicht müsse sie 
ihn bei der Aufklärung 
des Vorfalls und bei der 
Geltendmachung etwa-
iger Schadensersatzan-
sprüche nach ihren Mög-
lichkeiten unterstützen. 
Hierzu gehöre grundsätz-
lich auch die Nennung 
der Adresse des vermeint-
lichen Schädigers, die der 

Beklagten ohne großen 
Aufwand möglich sei. 
Eine Strafbarkeit habe sie 
nicht zu befürchten, weil 
die Auskunftserteilung 
nach § 34 StGB gerecht-
fertigt sei. Nach Ansicht 
des Gerichts ergeben sich 
auch unter dem Aspekt 
der ärztlichen Schwei-
gepflicht keine Hinde-
rungsgründe gegen eine 
Herausgabe der betref-
fenden Daten.

Der Umgang mit 
archivierten Pati-
entenunterlagen 

sollte in einer 
Krankenhaus-Ar-
chivordnung ein-
deutig geregelt 

werden.
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